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摘  要: 医保欺诈造成严重经济损失, 对医保制度的安全稳定造成巨大冲击. 然而, 现有工作难以支持对多类欺诈

行为的联合分析和探索. 基于多维时序相关的医保数据, 提出面向医保反欺诈的联合可视分析方法. 该方法支持医

保数据的时空多角度过滤, 以更快地定位欺诈; 并通过不同类别、不同主体的欺诈之间的关联分析, 挖掘出隐蔽的欺

诈行为; 与医保领域专家合作, 设计并实现一个面向医保反欺诈的可视分析系统 MedicareVis, 通过真实医保数据上

的实例研究与专家访谈, 证明该方法在帮助检测欺诈行为关联上的有效性和实用性. 
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Abstract: Medical insurance fraud causes serious economic losses, which has a great impact on the safety 

and stability of the medical insurance system. However, existing work does not support the joint analysis and 

exploration of various types of fraud. Based on the medical insurance data related to multi-dimensional time 

series, a visual analytics approach for anti-fraud in medical insurance is proposed. It can perform spa-

tio-temporal filtering of medical insurance data, locate fraud quickly, and discover hidden frauds by per-

forming the correlation analysis between different types and different subjects of fraud. We design and de-

velop MedicareVis, a visual analysis system for medical insurance anti-fraud. We demonstrate the usefulness 

and effectiveness of our approach in helping detect the association of fraud through a case study on re-

al-world medical insurance data and interviews with domain experts. 
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医保数据是患者去医疗机构就诊开药和报销

结算期间产生的数据集合[1], 其具备大数据典型的

5V(volume, variety, velocity, veracity, value)特点[2], 

即数据体量大、数据种类多、时效性要求高、真实

性强、价值密度低. 通过对医保数据的分析, 可以

帮助国家相关机构进行药品定价、政策制定等.  

随着医疗保险覆盖面和基金规模的不断扩大, 

以及定点机构的逐渐增加 , 医保诈骗问题也日趋

严峻. 据国际透明组织统计, 全球卫生市场每年因

欺诈损失数十亿美元[3]. 因此, 有效挖掘欺诈行为

对于减少经济损失、健全医保制度具有重要意义.  

然而 , 现有的挖掘方法常使用单一欺诈检测

模型. 如何高效地分析欺诈行为的关联, 发现欺诈

者的潜在联系, 进而辅助审计和决策, 是亟须解决

的问题. 目前还面临许多挑战: (1) 实体关系属性

复杂. 医保牵扯多方实体, 如参保人、医生、医院

和药品等, 且数据量大属性维度高, 这些都增加了

分析难度. (2) 模型关联性不足. 单一的欺诈检测

模型只针对特定种类的欺诈行为 , 难以挖掘涉及

多类欺诈的复杂模式. (3) 可视交互功能缺乏. 医

保审计人员只能通过现有系统提供的简单统计功

能对数据进行处理和人工分析, 这存在耗时长、检

索效率慢的问题 . 尚不存在一个针对医保欺诈的

可视分析系统, 支持专业人员实现敏捷交互、检索

和分析.  

本文总结了医保领域专家对于医保欺诈行为

的分析和探索需求, 提出采用可视分析的范式, 将

医保审计人员的领域知识与机器智能融合 , 提升

欺诈行为挖掘的效率 . 本文设计并实现一个交互

式医保可视分析系统 MedicareVis, 融合多个特定

类别的医保欺诈检测模型 , 支持对医保时空数据

的联合可视分析 , 帮助专家快速探索和调查欺诈

行为的关联关系.  

1  相关工作 

1.1  医保数据可视化 
数据可视化技术是探索和理解海量多维复杂

医保数据的重要工具[4]. 倪明选等[5]指出, 具备良

好可视化与互动功能的界面可以帮助专家有效地

发掘医疗大数据潜在价值. Toyoda 等[6]从时间、保

险公司、疾病和年龄 4 个角度设计可视化视图, 降

低对原始大量医保索赔数据处理难度 , 方便用户

从全局和局部等不同侧重点对数据分析操作. Lin

等 [7]利用医保记录中患者的就诊时间线可视化加

快医生的诊断速度. Mohammed 等[8]构建了一个医

疗领域安卓移动应用程序 , 提供对就诊数据的可

视分析功能. Bashyam 等[9]以临床异常问题为导向, 

设计研发了一套“数字人”与临床信息可视化系统, 

对诊疗过程中的数据进行全面展示. Ristevski 等[10]

则指出通过元数据和数据流视图等可以帮助合规

性的审计跟踪. 彭燕妮等 [11]对医保中常见时序数

据的可视化方法进行了总结. 纪守领等 [12]则说明

可视化方法有助于解释模型 , 提高人工分析与决

策的效率.  

上述工作主要对基本的医保就诊和基金数据

提供简单可视化图表和医保数据概览. 本文针对欺

诈行为的时空特性, 提供丰富的可视化设计与交互

操作, 满足用户对欺诈行为深入检测和分析需求.  

1.2  医保欺诈检测方法 
随着医保数据的大量积累 , 数据挖掘和神经

网络模型是医保欺诈行为检测的主流技术. Viveros

等 [13]最早提出将数据挖掘中的关联规则方法用于

医保欺诈检测. Kumar 等[14]在保险公司处理医疗保

险申诉行为时使用数据挖掘技术进行预测和预防

支付错误, 从而降低医疗保险的不合理支出. 2013

年, Skiba[15]通过对保险欺诈案的深入调查, 利用

解释性的定性现象 , 探索打击保险欺诈工作中的

障碍. Ekina 等[16]将医学知识、不确定性量化规则

引入贝叶斯方法 , 从而识别欺诈的医生和病人 . 

2016 年, Johnson 等[17]提出一种多阶段方法检测健

康保险索赔中的欺诈 , 并基于决策树模型计算风

险阈值. Shin 等[18]提出一种评分模型自动化检测

出现欺诈的诊所 . 虽然数据挖掘方法可以计算出

欺诈行为 , 但是还需要医保审计人员对数据进行

额外的识别与确认.  

Hubick[19]首次将简单感知机神经网络引入医

疗欺诈识别. He 等[20]使用多层 BP(back propaga-

tion)神经网络模型提高医保欺诈检测的准确率 . 

Liou 等[21]在中国台湾健康保险数据上对神经网络

的欺诈检测效果进行实证研究. 然而, 深度学习方

法需要大量医保欺诈标注数据, 计算过程复杂, 难

以对挖掘结果进行解释 , 导致目前应用范围较为

局限.  

不同于其他工作 , 本文专注于多类欺诈行为

关联的任务 , 针对欺诈检测模型和海量多维的医

保数据设计可视编码方案 , 以支持对欺诈行为的

交互式挖掘与关联分析.  
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2  需求设计 

通过与医保领域经验丰富的产品经理和医院

医保研究人员共同探讨 , 本文制定了针对欺诈行

为的可视分析设计要求. 具体而言, 以访谈、周会

与原型系统设计迭代方式 , 结合数据实际属性特

征, 深入剖析医保欺诈事件, 最终总结出 3 点需求

和 3 种较为常见的欺诈行为.  

2.1  需  求 
(1) 快速筛选欺诈行为. 对时间、空间和模型

参数等进行快速调整 , 便于用户筛选出感兴趣的

欺诈行为.  

(2) 关联多种欺诈行为. 考虑到欺诈行为的多

样性和复杂性, 为了更深入地挖掘欺诈群体, 需要

对多种类型的欺诈行为进行快速关联分析.  

(3) 探索可疑群体的详细信息. 支持概览与细

节的互动探索, 呈现欺诈关联证据, 为审计人员提

供怀疑和风险评估的背景 , 便于对数据进行深入

检查与决策.  

2.2  欺诈行为 
(1) 群体就医. 参保人以群体方式多次在同一

天同一家机构就诊的行为(排除慢病、规定病种、

中药等具有固定就诊和开药周期的情况).  

(2) 多地开药. 医生出借医师执照给其他不具

有行医资格的人 , 常表现为短时间内单个医生有

多地开药记录.  

(3) 虚假住院. 参保人故意利用住院方式报销

一些非医保目录项目以及获得高报销比或以“医

养”的方式长期多次违规住院的行为. 例如, 体检

式住院、购药式住院和医养住院等, 常表现为药占

比、检查比、住院费用等指标与正常值有较大偏离.  

3  MedicareVis 

3.1  系统框架 
为满足医保欺诈行为的快速有效识别 , 本文

采用模块化开发方式研发 MedicareVis. 该系统后

端采用 Django 开发, 用于数据预处理和数据分析; 

前端包括可视分析模块, 采用 Vue 和 D3 开发, 支

持多视图的交互与联动. 具体如图 1 所示.  

数据预处理模块对原始数据进行清洗过滤 . 

由于数据表中存在无关冗余的字段 , 且具有空值

和不一致的情况, 通过数据预处理, 有助于为后续

数据分析方法提供高质量的就诊时序数据 , 提高

欺诈检测效率.  

数据分析模块允许用户对模型参数和分析时

间段进行调整 , 不同的用户可以根据审计目标查

看某一类或多类模型的结果, 通过改变参数, 调整

模型的效果, 增强模型的透明性和可理解性.  

可视分析模块直观呈现模型检测的不同类别

欺诈的就诊数据 , 并通过医院分布地图视图和细

节视图深入展示欺诈行为的就诊上下文 , 审计人

员可以从这些细节信息中提取出相应的欺诈证据.  

 

 

图 1  本文系统框架 
 

3.2  数据预处理 
脱敏处理过的原始数据主要包括以下 3 种类

型的数据库表, 其规模如表 1 所示.  
 

表 1  原始数据表信息 

表格 记录数 字段数 

参保人就诊资料   203 136 118 

处方明细数据 1 718 227  91 

费用结算   209 883  79 

 

原始数据中主要涉及 3类群体, 分别为参保人

P、医生 D、医院 H, 每个实体均具备多种属性, 如

参保人编号 p、年龄 a、医师编码 d、医院编号 h

等, 可用高维向量 1 2{ , , , }Kf f f 进行表征.  

原始数据经过缺失值过滤等处理后得到就诊

时序序列 1 2{ , , , }m S s s s . 单次就诊 si 是一个高

维向量, 包含多种属性, 如参保人的就诊日期、疾

病类型、药品编号、就诊流水号和各种费用等信息.  

3.3  数据分析 
3.3.1  群体就医 

为了发掘经常同时同地就诊的群体就医欺诈

行为, 需要找到参保人的频繁就诊模式, 在一段时

间内符合该模式的参保人即有群体就医欺诈嫌疑.  

形式化地, 在时间段 [ , ]a bt t  (单位: 天)内, 若

人数为 C 的群体 G 中每个参保人的就诊序列 S 均

包含模式 {( , ), , ( , )}a a b bt h t h M , 则这些参保人

为群体就医者. 人数 C 也称为该模式的支持度.  

群体就医欺诈检测模型的输入为时间段和就
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诊序列 (过滤慢病、规定病种和中药), 本文采用

Eclat 频繁模式挖掘算法[22], 与传统的 Aprior 算法[23]

和 FP-Growth算法[24]相比, Eclat算法只需要扫描数

据 2 次, 并且不需要重复构造频繁模式(frequent 

pattern, FP)树, 效率高, 最终得到频繁模式和符合

该模式的参保人就诊流水信息.  

3.3.2  多地开药 

医师执照如果被滥用或冒用 , 就会出现在短

时间内, 多家机构有同一名医师开药的记录. 从参

保人的就诊序列 S 中构建出医师的开药记录

1 2{ , , , }R Q q q q , 在时间段 [ , ]a bt t 内 , 单个医师

的开药记录 {( , ), , ( , )}s a a b bt h t h q 中的多地开药

违规记录为{(ti ,hi ) |t j [ta ,tb] hi  hj}.  

由于有多机构坐诊的情况 , 算法限制多地开

药时长 {5,10,60}b at t   (单位: min). 对于每位医

生, 利用滑动窗口遍历其开药序列, 同时用多重集

合维护窗口内的医疗机构编号, 当窗口移动时, 从

多重集合中删除一个移出机构的编号 , 增加一个

移入机构的编号 , 根据集合总大小和其中某个机

构编号的数量是否相等 , 即可判断该时间阈值内

是否存在多地开药行为.  

多地开药检测模型输入为就诊时序序列和多

地开药时间间隔阈值 , 经过医师开药记录的构建

与违规行为挖掘 , 最终输出医师的违规开药记录

和相应的参保人就诊流水信息.  

3.3.3  虚假住院 

为了确定与虚假住院欺诈类型相关的属性特

征, 本文与领域专家进行讨论, 并对虚假住院实例

进行分析, 最后得出 7 个需要检测的指标, 分别为

住院天数、总住院次数、药占比、检查比率、住院

总列支费用、住院日均次费用和年龄.  

参保人可形式化表示为 1 2 7{ , , , , }ip f f f P , 

if 分别代表一段时间内参保人上述 7 个指标的数

值, 1,2, ,7i   .  

由于缺乏有标记的异常数据 , 无法准确表示

异常类别的潜在分布 , 本文采用了局部异常因子

(local outlier factor, LOF)模型[25], 选择这个模型是

因为它具有很多优点: (1) 它是无监督学习模型 , 

适用于本文的场景, 即事先不知道欺诈者; (2) 它

为每个参保人分配了异常分数而不是二进制标签, 

有助于在可视分析中减少搜索空间; (3) 该算法十

分高效, 其时间复杂度为 O(NlbN ) , 其中, N 为参

保人的数量 , 因而该模型可以较为容易地集成到

可视分析系统当中. LOF 定义为 

 

( )

( )

( )
| ( ) | ( )

k t

k t
y N

k t
k t k t

D

F
N D



P
y

P
P P

 (1) 

其中,  

 ( )

| ( ) |
( )

(max( ( ), ( , )))
k t

k t
k t

k t
q N

N
D

d d





P

P
P

q P q
 (2) 

为 tP 的邻域密度; ( )k tN P 为参保人 tP 在特征空间

上的 k 近邻; ( , )td P q 为 tP 与其邻居 q 的欧几里得

度量; ( )kd q 为 q 与其 k 近邻的最远距离. 直观地

说 , ( )k tF P 是基于参保人行为在特征空间中形成

几个潜在聚类的假设而设计的 , 因此 , tP 的离群

因子可以通过仅将其与特征空间中的邻近特征向

量而不是整个群体进行比较来确定.  

虚假住院检测模型的输入为分析的时间段、就

诊时序数据, 以及计算得到的 7 个分析特征, 考虑

到实际数据中大多数为正常记录 , 所以默认取

LOF 异常得分前 1%~3%(用户可以对该参数进行

调整)的数据作为输出的虚假住院异常就诊记录.  

3.4  可视分析 
MedicareVis 系统通过 5 个协调的视图交互地

挖掘和探索可疑的欺诈行为, 如图 2 所示.  

(1) 配置面板. 由时间区间、机构类型和模型

参数等组成. 用户可以为算法配置相应的输入参数

如群体就医最少人数、多地开药时间间隔阈值等.  

(2) 费用概览视图. 包括医保费用折线图和增

长率日历热力图 , 可以引导审计人员找出他们关

注的时间段, 以便更快地检测到欺诈行为.  

(3) 欺诈检测模型交互分析视图. 平行坐标可

视化不同类别的欺诈就诊行为, 从左至右, 坐标轴

分别代表日期、参保人、医生、医院和欺诈类别, 下

方的散点图矩阵反映了它们两两之间的分布关系, 

散点的颜色编码欺诈类别 , 用户可以在平行坐标

或散点图矩阵中选择其感兴趣的区域 , 其余图表

会同步过滤和高亮显示.  

(4) 医院分布地图. 将用户感兴趣的欺诈交易

数据按就诊机构的地理位置映射到地图上 , 地图

支持缩放和拖拽, 当地图代表的尺度增大时, 相距

较近的机构会被聚合在一起, 以减少视觉混乱. 异

常总次数排名前 10 的机构使用红色进行突出显示, 

用户可以进一步单击机构 , 查看其涉及的各个欺

诈行为的具体指标, 例如, 群体就医处方相似度以

及多地开药次数随时间的累计堆叠柱状图.  

(5) 细节视图. 图 2 中 E 区域所示为用户在图

2 中 C 区域和 D 区域中选择的相关医疗机构、医生
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和参保人的具体细节. 饼状图展示列支费用和药品

费用分布的各个细分项所占的比例, 柱状图从就诊

类别、人次、金额等多个维度对服务人群的结构信

息进行查询, 以便用户进一步找出欺诈的证据. 

 

 

图 2  本文系统界面 
 

4  实  例 

通过一个真实案例, 说明 MedicareVis 可以帮

助发现和探索欺诈行为以及它们之间的关联关系.  

一位专家对模型交互与可视分析的集成感兴

趣, 想要找出欺诈行为之间的关联. 因此, 为了有

一个总体的印象 , 他首先在配置面板中选择了全

部时间段(2019-01—2020-06), 机构类型为社区卫

生服务中心; 接着在概览视图中单击“医保列支费

用”标题卡, 发现 1 月上旬的支出费用有较大幅度

增加, 这种突变立即引起了他的注意, 他把配置面

板的时间段缩短为 2020-01-01—2020-01-10. 在运

行 3 种欺诈检测模型后, 可疑的欺诈就诊记录出现

在模型关联交互分析视图中, 如图 3 和图 4 所示.  

 

 

图 3  多类欺诈各主体的平行坐标 

 

图 4  关联分析散点图矩阵 
 

平行坐标轴中的一条线即为一次就诊记录 , 

坐标轴上线的疏密程度反映涉及的欺诈行为数目

的多少. 专家注意到 12 号医生有较多的欺诈行为, 

所以他选择该名医生 , 高亮的视觉线索使专家追

踪相关细节 , 发现该名医生涉及多地开药和群体

就医 2 种类型的欺诈, 专家进一步查看散点图矩

阵, 在参保人-医生散点图中, 代表群体就医的红

色点多呈现离散的柱状结构 , 表明医生与患者有

较强的相关性, 因此专家怀疑 12 号医生可能与对

应的参保人串通进行骗保.  

为了进一步确认 , 专家在地图上选择了这个

可疑团体就诊时所在的机构, 发现其欺诈涉及的 2
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家机构(6 号和 19 号医院)的违规次数分别达到了

42 次和 148 次. 结合地理位置, 专家分析到这 2 家

机构均属于同一片区的社区医院 , 医生之间都非

常熟知, 可为多地开药提供便利. 专家进一步单击

地图上代表机构的点 , 弹出的页面描述了不同类

型欺诈的发生次数与金额等详细信息, 如图 2 中 D

区域所示. 专家通过排序发现在这 2 家医疗机构

中, 12 号医生的违规金额和次数均排名第 1, 并且

与选中群体中的参保人有多次就诊往来.  

专家接下来导航到细节视图 , 观察具体的就

诊费用构成情况, 如图 5 所示, 该医生主要服务在

门诊, 费用构成主要包括西药费和中草药费. 专家

注意到 37 号参保人与 12 号医生的 2 种类别的欺诈

行为均相关, 在 6 号医院中, 该参保人主要报销西

药费, 而在 19 号医院中, 该参保人主要报销中草

药费, 这与 12 号医生的主要费用构成一致. 
 

 

图 5  选中的医生和参保人的费用构成情况 
 

这些短时间内具有较大药品差异的就诊行为

引起了专家的怀疑 , 他们指出该名参保人很可能

与该名医生串通勾结 , 通过收集多张医保卡在这

里进行“套刷”以骗取医保基金 , 并通过在多家医

院报销不同的药品掩盖欺诈行为 . 专家认为该欺

诈团伙值得进一步调查 , 传统的审计方法很可能

会忽略这一群体 , 本文系统为分析关联的欺诈行

为并发现隐蔽的欺诈团伙提供了有效的方法.  

5  专家评估 

本文通过与 4 名专家的结构化访谈验证系统的

有效性和实用性. 各访谈环节持续1 h, 前20 min向

专家介绍系统和交互形式; 接下来 30 min 专家遵

循放声思考法 , 亲自使用系统探索挖掘可疑的欺

诈行为; 最后 10 min 对系统进行评价, 并对系统

有效性和实用性进行问卷打分(1=非常高效/可用, 

5=非常低效/难用).  

(1) 欺诈检测方法. 专家们均认为, 以欺诈行

为关联为导向的交互分析 , 有可能发现在目前审

计过程中被忽略的欺诈团伙. 第 2 位专家回顾已侦

破的医保欺诈案件, 根据经验, 特定的欺诈团伙之

间可能使用多种欺诈方法获取不正当的利益 , 通

过在平行坐标中用视觉编码展示这种信息 , 能够

允许快速导航和缩小搜索空间. 另外, 详细视图以

就诊明细数据作为背景 , 能够帮助发现欺诈交易

的证据.  

(2) 系统和改进. 所有专家对于系统有效性的

平均评分为 2.1, 实用性的平均评分为 1.3, 这表明

专家认为 MedicareVis 易于学习和高效分析. 第 1

位专家认为系统对欺诈行为的关联识别十分有用

且高效 , 能够让领域专家参与到决策审计的过程

中. 另外, 第 4 位专家补充, 医保支出费用的变化

可能是宏观经济和季节性疾病等因素影响的结果, 

而不是由于欺诈行为, 这需要更多的数据来验证.  

6  结  语 

6.1  讨论和未来工作 
实例分析和专家访谈证明了 MedicareVis 系统

的有效性和实用性 , 但该系统还有一些方面值得

进一步讨论说明.  

(1) 可扩展性与模型精度 . 由于屏幕尺寸有

限, MedicareVis 在平行坐标中展示大量的欺诈行

为时会导致视觉混乱 . 用户可以通过改变模型参

数调整检测出的欺诈行为的数目. 就可视化而言, 

一个改进策略是边绑定与聚类 , 不过这可能会影

响数据展示精度.  

(2) 可视化设计选择. 该系统主要是从“日期-

参保人-医生-医院”的角度进行欺诈检测, 在专家

访谈过程中 , 他们指出药品的类别和单价也发挥

着重要的作用 , 如何针对这些信息进行可视设计

与编码, 还需要进一步分析.  

未来将考虑使用更细致的医保就诊数据用作
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欺诈检测 , 以便探索出更有意义的欺诈模式 . 此

外 , 可视化形式可以作为一种广泛的设计参考扩

展已有的其他医保数据分析系统. 最后, 希望能够

根据专家找到的可疑欺诈模式 , 自动地挖掘并推

荐出其他相似的实例.  

6.2  总  结 
本文介绍了 MedicareVis, 以帮助医保审计人

员识别和检查可疑的欺诈行为及其关联 . 该系统

通过交互式分析处理流水线集成传统的数据挖掘

算法与可视分析技术 , 并使用真实医保数据的实

例研究以及对 4 位领域专家的访谈, 展示了该系统

的有效性和实用性. 
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